
 

Сьогодні майже кожна подія відбувається онлайн. Як 
безпечно організовувати і брати участь у віртуальних 

зустрічах? 

 

  

 

Завжди дотримуйтесь основних рекомендацій з кібергігієни. Крім того, ось ще кілька 

корисних порад:  

• Не повідомляйте URL-адресу віртуальної зустрічі в соціальних мережах або на 

інших публічних платформах. 

• Не повідомляйте пароль до онлайн-конференції. 

• Створюйте онлайн-події із наявністю зали очікування. Тоді ви зможете 

перевірити кожного учасника, який додається до зустрічі, й 

запобігти "зумбомбінгу" сторонніми особами. 

• Завжди оновлюйте програми, які використовуєте (Zoom, Microsoft тощо) 

власноруч, або ж налаштуйте автоматичне оновлення, якщо це можливо. 



  

Налаштуйте двофакторну автентифікацію у своїх облікових записах, щоб зробити їх 

набагато безпечнішими. 

Двофакторна автентифікація – це ще один рівень підтвердження вашої особи. Її мета 

– зменшити ризики шахрайства. 

Використовуйте такі додатки, як Google Authenticator або Authy, для 

двофакторної автентифікації вашого облікового запису. 

 

Так, щоразу, коли ви будете заходити з нового пристрою в свої додатки, вам 

потрібно буде: 

1. Підтвердити свою особу, увівши логін і пароль; 

2. Також підтвердити свою особу, увівши додатковий код, наданий Google 

Authenticator або Authy. 

Отже, ви виконуватимете два кроки. Саме тому це й називається двофакторною 

автентифікацією. 



 

Так, навіть якщо логін чи пароль від вашого облікового запису будуть вкрадені, ваш 

обліковий запис не зможуть зламати, бо зловмисники не матимуть доступу до коду, 

надісланого від Google Authenticator або Authy 

 

 

Що потрібно знати про двофакторну автентифікацію? 

 

Запит на два паролі або пароль та пінкод не є насправді двофакторною 

автентифікацією. При використанні двофакторної автентифікації вас мають запитати 

про таке:  

• Щось, що ви знаєте – відоме тільки користувачу/користувачці: пароль або пін, 

у деяких випадках – секретне запитання. 

 

 

• Щось, що ви маєте – фізичний об’єкт, який ви маєте із собою, наприклад, USB-

накопичувач із секретним токеном (файлом-ключем), смарткарткою або 

токеном автентифікації на вашому телефоні (коли ви 

знаходитеся за комп’ютером). 

 

• Щось, що вас характеризує – фізичні характеристики користувача 

(біометрія): відбитки пальців, райдужна оболонка ока, голос, швидкість друку, 

закономірності в інтервалах натискання клавіш тощо. 



 

 

 

• Щось, що пов'язане з вашим місцем розташування – підключення до певної 

комп'ютерної мережі або використання сигналу GPS для визначення місця 

розташування. 

 

 

Не всі сервіси приймають двофакторну автентифікацію, але 

найважливіші – так: 

1. Google, Yahoo, облікові записи Outlook; 

2. Сайти онлайн-банкінгу; 

3. Хмарні сховища (Dropbox, OneDrive тощо); 

4. Соціальні мережі (Facebook, Twitter, LinkedIn тощо); 

5. Менеджери паролів (LastPass); 

6. Комунікаційні програми (MS Teams, Slack, Skype, MailChimp, тощо). 

Спитайте у вашого IT-відділу про налаштування двофакторної автентифікації 

на робочому місці!  

 

 

 

          
 

            

      

 

  

    

 

 


