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За підтримки Агентства США з міжнародного розвитку (USAID) у 2021 році Міжнародна фундація виборчих 

систем (IFES) ввела в дію ElectionJudgments.org – куровану глобальну базу даних, яка робить судові рішення 

у виборчих справах усіх типів прозорішими та доступнішими. Це ресурс для суддів, фахівців з виборів, 

політиків і дослідників, які працюють над вирішенням спорів і запобіганням порушенням, щоб сприяти прове-

денню в усьому світі виборів, які користуватимуться більшою довірою.

Щоб посприяти обміну розумними прецедентами між юрисдикціями, IFES використовує цю базу даних для 

проведення початкового аналізу найважливіших судових рішень з різної тематики, який представлено в серії 

«Аналіз судової практики розгляду виборчих справ», розробленій завдяки підтримці Шведського агентства з 

питань міжнародної співпраці та розвитку (SIDA). Цей випуск є третім у зазначеній серії; у ньому йдеться про 

вирішення виборчих спорів, пов’язаних з використанням технологій на виборах. Нижче вказані попередні 

випуски серії:

База даних ElectionJudgments.org періодично оновлюється. Для внесення до неї судових рішень або ресурсів 

слід скористатись належною формою, наведеною тут, або зв’язатися з нами через наш веб-сайт.
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IFES сприяє розвитку демократії задля кращого майбутнього. Для цього ми 

співпрацюємо з громадськістю, державними установами та приватним сектором. 

Як світовий лідер у сфері розвитку й захисту демократії, ми надаємо технічну 

допомогу та проводимо прикладні дослідження, які забезпечують ефективну 

роботу органів адміністрування виборів, здатних проводити вибори, результатам 

яких довіряють; ефективну й підзвітну роботу інститутів управління; цивільні й 

політичні процеси, у яких люди можуть брати участь безпечно та на рівних 

умовах; а також розвиток інноваційних методів, за допомогою яких технології й 

дані можуть позитивно впливати на вибори і демократію. Від 1987 року IFES 

працює у понад 145 країнах, від держав, що розвиваються, до країн зі сталою 

демократією. IFES – це глобальна позапартійна неприбуткова організація, яка 

базується в Арлінгтоні, штат Вірджинія, і зареєстрована як 501 (c) (3).

Про IFES

IFES у цифрах

людей громадянською
освітою та просвітою

виборців

Охопили 205M+
країнах

Працювали у 145+

працівників виборчої
сфери у 2015-19

фінансових роках

Провели навчання
для 759 326
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ВИБОРИ СУДОВІ РІШЕННЯ
Коротке резюме  

    

1.  

 
2. 

 
  

3.

4.  

 

5.
 

6.
  

7.

8.

За підтримки Агентства США з міжнародного розвитку (USAID) у 2021 році Міжнародна фундація виборчих 

систем (IFES) ввела в дію ElectionJudgments.org – базу даних щодо національних судових рішень у виборчих 

справах в усьому світі. IFES використовує цю базу даних для проведення первинного аналізу окремих судових 

рішень, які стосуються використання технологій на виборах органами адміністрування виборів (ОАВ). Ці справи 

показують, що, з огляду на постійний розвиток технологій та їх використання на виборах, судді та судові поса-

довці мають розуміти, як використовуються технології для реєстрації виборців і кандидатів, ідентифікації 

виборців, процесу голосування або підрахунку голосів, підведення підсумків і передачі результатів, і заново 

розглянути питання як ведення провадження, так і ефективних судових постанов і засобів правового захисту. 

Важливо також, щоб інші зацікавлені сторони виборів («виборчі стейкхолдери») – зокрема партії, кандидати та 

їхні довірені особи – досконало розуміли виборчі технології та могли подавати обґрунтовані скарги.

Наш аналіз судової практики виявив такі ключові уроки:

Враховуючи зростаючий брак довіри до виборчих процесів, вкрай важливо, щоб ОАВ виявляли макси-

мальну прозорість щодо впровадження, тестування та використання виборчих технологій.

Щоб розбудовувати довіру до рішень, суди чи трибунали так само мають забезпечити максимальну 

прозорість процедур вирішення виборчих спорів.

Важливо, щоб судді, судові посадовці та всі виборчі стейкхолдери володіли базовими знаннями щодо 

технологій, які закуповуються та використовуються у виборчому процесі. Попри критичну важливість 

підтримки судової незалежності та незалежності ОАВ, слід заохочувати міжінституційний діалог між 

ОАВ та судами перед виборами, з тим щоб суди мали змогу ефективно розглядати спори, пов’язані з 

виборчою технологією, і застосовувати засоби правового захисту, які відповідають оперативній ситуа-

ції та графіку виборів.

Спостерігачі за виборами мають розбиратись у використанні виборчих технологій і володіти методоло-

гіями спостереження, які враховують їх використання, особливо тому, що звіти спостерігачів можуть 

використовуватись як підтверджуючі докази в судових провадженнях.

Суди мають переглядати та адаптувати судові процедури, якщо це необхідно для того, щоб у справах 

про вибори можна було враховувати цифрові докази, ланцюг доказів, свідчення експертів та елек-

тронне розкриття з метою прискорення розгляду.

ОАВ має забезпечити прозорість процесів кодування та закупівель.

Фізична фіксація голосування є важливою для забезпечення можливості перевірки технології елек-

тронного голосування.

ОАВ повинні забезпечувати контроль над розробкою та впровадженням технологічних систем, прид-

баних у сторонніх постачальників, включно з можливістю швидкого отримання достовірних даних у 

разі виникнення спору. Це вимагає чіткого права володіння інтелектуальною власністю або її ліцензу-

вання, а також прозорості процесів закупівель, технологічного кодування та оновлень системи.

9. ОАВ та суди також мають ретельно розглянути питання захисту цілісності даних шляхом забезпечення 

належного зберігання, фіксації та архівування для управління зібраними або наданими даними, щоб 

гарантувати захист прав на конфіденційність і забезпечити адекватний захист кібербезпеки для недо-

пущення крадіжки або маніпулювання даними під час судових проваджень.
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Використання технологій на виборах постійно розвивається. Технологія дотична майже до кожної частини вибор-

чого процесу, включаючи реєстрацію виборців і кандидатів, ідентифікацію виборців, навчання виборців, голосу-

вання, підрахунок голосів, передачу результатів і розгляд скарг. За останнє десятиліття в численних публікаціях 

досліджувались переваги та недоліки використання різних форм технологій на виборах і робились спроби визна-

чити стандарти їх використання.¹ Оскільки дедалі більше країн створюють цифрові реєстри виборців і розвивають 

електронні системи передачі результатів, звинувачення щодо фактичних або здогадних випадків неправомірно-

го використання технологій можуть призвести до оскарження результатів виборів і складних судових процесів. 

Відсутність прозорості може створити приводи для тих, хто зацікавлений у провокуванні недовіри та сум’яття, щоб 

підірвати довіру суспільства до виборів та демократичних інститутів.² Цей аналіз вибраних судових рішень, пов’я-

заних з виборчими технологіями у виборчій інфраструктурі (тобто в межах самого виборчого процесу, а не лише 

в повсякденній роботі ОАВ), розкриває важливість наявності достатніх можливостей перевірки використання 

технологій ОАВ та прозорості судових проваджень. Прозорість може допомогти покращити розуміння всіма 

зацікавленими сторонами того, як функціонує конкретна технологія, що, в свою чергу, сприяє розбудові або 

збереженню громадської довіри як до виборчого процесу, так і до судових рішень щодо виборчих скарг (включ-

но з будь-яким процесом аналізу чи аудиту, пов’язаного з виборчими технологіями).³

Різні типи виборчих технологій можуть не спрацювати через безліч причин, включаючи проблеми з закупівлями, 

обмеження інституційної спроможності, недостатнє покриття мережі або інші чинники поза прямим контролем ОАВ.⁴  

Як зазначалось вище, технологія, застосована ефективно, все одно може стати підставою для дезінформації. 

Оскільки вибори дедалі частіше ведуть до судових спорів, судді мають бути готові розглядати низку питань, пов’яза-

них із технологіями, включаючи закупівлі, пілотування, тестування, розгортання, можливість перевірки та безпеку. 

Прозорість у кожній із цих фаз є передумовою для можливості проведення перевірки. Якщо до судів подаються 

позови, пов’язані з виборчими технологіями, судовій системі, можливо, доведеться адаптувати правила процедури, 

щоб уможливити розгляд цифрових доказів і залучення експертів у сфері ІКТ під час провадження або як «друзів 

суду» (amicus curiae). Завдання суддів у таких справах також полегшиться, якщо вони ще до початку виборів 

матимуть змогу ознайомитися з технологією та з тим, як її має використовувати ОАВ.

У Council of Europe, Guidelines on use of ICT in electoral processes,  лютий 2022 р., запропоновано рекомендації щодо прозорості ІКТ, включаючи: 
комунікації щодо процесу розробки та прийняття рішень, інформування про здійсненність загального впровавпровадження, про придбання техноло-
гічного рішення, інформування про те, як слід діяти у випадку конфлікту або конкуренції принципів, таких як конфіденційність та секретність на 
противагу прозорості, а також публікація вихідного коду.

Нещодавні зміни в законодавчій та нормативній базі, брак достатнього часу для закупівлі, погане оперативне планування, екологічні реалії (відсутність 
електроенергії чи зв’язку на віддалених виборчих дільницях) – самі по собі ці проблеми не є технологічними, але вони займають важливе місце в 
наративах щодо невдалих виборчих технологій.

Вплив технологій на демократію: https://rm.coe.int/study-on-the-impact-of-digital-transformation-on-democracy-and-good-go/1680a3b9f9; Venice 
Commission, Study on the Use of Digital Technology: https://www.venice.coe.int/webforms/documents/?pdf=CDL-AD(2020)037-e

Why public trust in elections is being undermined by global disinformation campaigns, Bluth Christopher, theconversation.com; 28 квітня 2022 р.

виборчих технологій, тож знання судів про технології помітно 

поліпшуються. Суди відіграють більшу роль у вирішенні цих спорів».

– Суддя Марія Кавімбе, Вищий суд Замбії

6

У цьому документі представлено аналіз окремих судових рішень із бази даних IFES ElectionJudgments.org, які 

стосуються використання виборчих технологій, і порівнюються додаткові додаткові процесуальні питання, що їх 

порушують судді при розгляді виборчих спорів у всьому світі, зокрема правила доказування, ефективне розсліду-

вання, захист цілісності даних і застосування своєчасних та ефективних засобів правового захисту. З судової 

практики випливають три ключові моменти. По-перше, судові рішення, розглянуті в цьому аналізі, становлять 

специфічні процедурні проблеми для суддів у світлі семи стандартів вирішення виборчих спорів, визначених IFES 

у наших «Рекомендаціях щодо розуміння, розгляду та вирішення спорів на виборах»  2011 року. 



7

 

 

 

 

 

 

 

 

5

 

6  

7

 

8

 

9

 

Це включає право на ефективний засіб правового захисту, право на справедливий суд, а також важливість 

швидкого, незалежного, ефективного та ретельного розслідування.⁵ Наш аналіз показує, що суддям, які 

займаються розглядом виборчих спорів, можливо, доведеться адаптувати свої методи встановлення фактів та 

аналізу виборчих технологій⁶ щодо доступу до доказів та їх прийнятності, а також чітко визначити ролі та 

обов’язки тих, хто проводить розслідування та перевірки.

 
По-друге, цей аналіз показує важливість забезпечення виборчими посадовцями виборчого процесу, який можна 

перевірити шляхом аудиту, щоб судді могли швидко оцінити твердження щодо порушень або шахрайства. Необ-

хідність верифікації електронного голосування є рекомендацією Кодексу належної практики у виборчих справах 

Венеційської комісії та Рекомендації Ради Європи щодо стандартів електронного голосування.⁷ Мірча Преотеску, 

керівник Координаційного відділу Постійного виборчого органу Румунії, зауважив, що ми повинні використовувати 

технологію, але вона не має бути основою. Ми також повинні мати змогу проводити аудит. Паперовий слід є одним з 

найважливіших аспектів виборів, і цей паперовий слід треба перевіряти, щоб ми могли довести точність результатів, 

коли технологія підведе нас».⁸ У Керівництві IFES щодо аудитів, які обмежують ризик автори посилаються на 

постанову Верховного суду Індії, згідно з якою всі пристрої для голосування повинні бути обладнані принтерами для 

забезпечення «контрольного паперового сліду, що перевіряється виборцем» (VVPAT), щоб «дати змогу кожному 

виборцеві перевірити, чи коректно віддруковано зроблені ним/нею виборчі рішення» .⁹

По-третє, цей аналіз вказує на те, що для ОАВ важливо задовго до виборів ознайомити суддів та стейкхол-

дерів з типом технології, яка використовуватиметься у виборчому процесі, та обговорити доступ до доказів. 

Для суддів дійсно вкрай важливо бути поінформованими, щоб оцінити можливість перевірки, точність та автен-

тичність певної технології або інформації, що лежить в основі цієї технології (наприклад, інформації про вибор-

ців у списках виборців у порівнянні з поданими голосами) та її більший вплив про виборчий процес. Стандарти, 

які можуть стати підґрунтям для використання технологій у межах чинного законодавства про вибори, недо-

статньо розроблені та потребують подальшої уваги. Співпраця між ОАВ та судами напередодні виборів може 

допомогти в цьому – враховуючи потребу збереження незалежності обох інституцій. Спільні тренінги щодо 

використання технологій, проведені за участі представників судової влади Кенії та НВМК [Незалежної виборчої 

та межової комісії], сприяли якісному та своєчасному проведенню аудиту серверів і журналів НВПК під час 

нещодавнього процесу президентських виборів 2022 року у Кенії.¹⁰

Guidelines for Understanding, Adjudicating, and Resolving Disputes in Elections (GUARDE), під ред Chad Vickery IFES, 2011, що встановлює сім міжнародних 
стандартів, застосовних до процесів розгляду виборчих скарг і апеляцій. Ці правові стандарти походять з широко визнаних фундаментальних прав, 
таких як право на участь в управлінні державою; право на справедливий і публічний розгляд справи; право на ефективний засіб правового захисту та 
доступ до правосуддя.

United Nations, on behalf of the Office of the United Nations High Commissioner for Human Rights (OHCHR), and the Human Rights Center at the University of 
California, Berkeley, School of Law, Berkeley Protocol on Digital Open Source Investigations, 2020. Foreword. 

The Venice Commission Code of Good Practice on Electoral Matters 2002, у п. 3.2 iv рекомендує, що «електронне голосування має використовуватись 
лише в тому випадку, якщо воно є безпечним і надійним; зокрема, виборці повинні мати можливість отримати підтвердження своїх голосів і виправити 
їх, якщо необхідно, дотримуючись таємниці голосування; система має бути прозорою»; у Recommendation on Standards for E- Voting CM/Rec (2017)5 Ради 
Європи сказано в п. 15, що повинна існувати можливість перевірки електронного голосування, а в Керівних принципах впровадження, п. 15, пояснюєть-
ся, що держави-члени мають розглянути можливість використання паперових бюлетенів для цілей верифікації.

Втручання, здійснене під час третьої зустрічі Регіональної мережі виборчого правосуддя Європи та Євразії у травні 2021 року.

Mohanty, V., Akinyokun, N., Conway, A., Culnane, C., Stark, P. B. & Teague, V. (2019). Auditing Indian Elections, стор. 2. Отримано з: 
https://arxiv.org/pdf/1901.03108.pdf.  Див. IFES Risk Limiting Audit: A Guide. (2021).



 

  

   

 

 

 

 

Що таке виборча технологія та яка її роль 
на виборах?
Виборчі технології в широкому сенсі визначаються як інформаційно-комунікаційні технології (ІКТ), які використову-

ються для планування, адміністрування та проведення виборів. Використання виборчих технологій¹¹ включає оциф-

рування інформації, у тому числі тексту, зображень та звуку; цифрові дані, що зберігаються в комп'ютерній системі; 

та обробку інформації, наприклад, алгоритми біометричного зіставлення, які застосовуються для виявлення подвій-

ної реєстрації виборців. Дедалі частіше технологія використовується для доповнення або удосконалення в інший 

спосіб різних частин виборчого процесу, таких як реєстрація виборців та передача результатів. Незалежно від типу 

використовуваної технології, першочергове значення має цілісність системи. Не існує конкретних міжнародних 

стандартів щодо використання технологій під час виборів, за винятком регіональних стандартів, нещодавно розро-

блених Радою Європи та Венеційською комісією.¹² Проте використання технологій все ще регулюють загальні 

міжнародні стандарти щодо виборів – наприклад, гарантування таємниці голосування, забезпечення прав на конфі-

денційність і захист даних, доступність для всіх, а також вимога доброчесності та прозорості виборчого процесу. Крім 

того, до виборів застосовуються загальні міжнародні стандарти щодо кібербезпеки.

Приклади технологій, що використовуються у виборчому процесі:

Біометрична ідентифікація – вилучення дублювання реєстрації виборців у списках, автентифікація/ 

ідентифікація виборців на виборчій дільниці.

Мобільний пристрій з доступом до Інтернету – реєстрація виборців, автентифікація/ ідентифікація виборців, 

передача результатів виборів.

Веб-сервери – розповсюдження інформації про вибори та передача результатів, онлайн-реєстрація політичних 

партій і кандидатів, подання документів щодо дотримання вимог стосовно політичного фінансування.

Електронне голосування – використання електронних засобів для допомоги при голосуванні.

Оптичне сканування – використовується для підрахунку паперових бюлетенів з позначками.

Криптографія – будь-який виборчий процес, що потребує захисту конфіденційності (шифрування, наприклад, 

зберігання біометричних даних виборців у системах реєстрації виборців) або цілісності (криптографічне хешу-

вання, наприклад, для встановлення або збереження ланцюга зберігання цифрових доказів при ВВС).

Географічні інформаційні системи (ГІС) – картографування меж виборчих округів, інтерактивні карти для 

реєстрації та голосування.
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12 Див. Compilation of Venice Commission Opinions and Reports concerning Digital Technologies in the Electoral Process (2018); Council of Europe, Guidelines 
on use of ICT in electoral processes, лютий 2022 р.; Council of Europe CM/Rec(2017)5 of the Committee of Ministers to Member States on Standards for 
e-voting та Керівні принципи.

Odinga & 16 others v Ruto & 10 others; Law Society of Kenya & 4 others (Amicus Curiae) (Presidential Election Petition E005, E001, E002, E003, E004, E007 & 
E008 of 2022 (Consolidated)) [2022] KESC 54 (KLR) (Election Petitions) (5 вересня 2022 р.) (Рішення у справі).

Трирівневий опис базується на "Digital Technologies In Elections - Questions, lessons learned, perspectives," Ardita Driza Maurer, Council of Europe, березень 
2020 р. Перший рівень цифрових технологій на виборах — оцифрування інформації, включаючи текст, зображення чи звук. Хорошим прикладом цього 
є сканування форми висування кандидата в комп’ютер. Простіше кажучи, цей перший рівень – це процес переведення чогось, що відбувається в 
реальному світі, у цифровий формат. Другий рівень виборчої технології – це цифрові дані, що зберігаються в комп’ютерній системі. Наприклад, 
відомості про заробітну плату тимчасових працівників або членів виборчих комісій, які зберігаються на комп’ютерах в офісі ОАВ. На третьому рівні 
відбувається обробка інформації. Наприклад, алгоритми біометричного зіставлення, що використовуються для виявлення дублювання реєстрації.
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Законодавчі рамки, що регулюють виборчі технології, різноманітні – починаючи від законодавства, яке перед-

бачає використання ОАВ технологій як можливий варіант (Нігерія),¹³ законів, що вимагають наявності паперо-

вого сліду (деякі штати США), до обов’язкових вимог придбання та використання технології у строго визначені 

терміни (Кенія) чи суворих правил пілотування та тестування (Албанія). Деякі закони про вибори посилаються 

на конкретні стандарти використання технологій на виборах, наприклад, вимога Албанії, щоб ідентифікація, 

відбір і використання ІКТ підпорядковувались «принципам законності, прозорості, інклюзивності, безпеки, 

ефективності та сталості».¹⁴ Як зауважив суддя д-р Качале, голова Виборчої комісії Малаві,  законодавча база з 

вимогами щодо технологій для ОАВ може створити більше викликів для суду, додавши, «що хоч би яку техноло-

гію ви використовували, вона повинна відповідати законодавчій базі», щоб гарантувати, що ОАВ має правові 

підстави для застосування цієї технології під час виборів.¹⁵

Вплив використання технологій на пов’язані з виборами 
судові справи та засоби правового захисту
Судам часом доводилось докладати великих зусиль, щоб встигати за прогресом у технологіях та їхнім впливом на 

вибори. У ситуаціях оскаржених виборів це може призвести до реальних наслідків. У 2018 році під час презентації 

Мережі виборчого правосуддя в Європі та Євразії Лує Тіто Ф. Гуя, колишній член Виборчої комісії Філіппін, наголо-

сив на важливості «аналогового мислення в цифровому процесі», говорячи про повільну адаптацію процесу ВВС до 

нової технології, що використовується у виборах на Філіппінах (підрахунок голосів за допомогою оптичного скану-

вання та електронна передача результатів).¹⁶ Більше десятиліття тому використання технології на філіппінських 

виборах 2010 року дало важливі уроки для суддів, що розглядають виборчі спори, та інших виборчих стейкхолдерів:

«Брак підготовки у сфері ІТ та інструментів для відстеження нових технологій 

ускладнював партійним агентам збір необхідних доказів на підтримку 

позовів їхніх кандидатів… Партії також вказали на важливість можливості 

переконатись, що суди мають ІТ-потенціал для ефективного винесення 

рішень у пов’язаних з технологіями справах… [та] зазначили, що витрати на 

подання скарг зросли, оскільки партіям доводиться наймати більше вузько-

профільних юристів та ІТ-фахівців… і навчатися… щодо нових технологій».¹⁷

У міру того як на виборах запроваджуються нові технологічні платформи, можуть виникати нові процедурні 

проблеми щодо доступу до цифрових доказів та їх прийнятності. Цифрові докази на найширшому рівні стосу-

ються даних, зібраних з використанням цифрових носіїв. Ці дані можуть включати (без обмеження цим) відео, 

електронні листи, фотографії, скановані форми результатів, дані з відкритих джерел; дані зі списків виборців, 

публікації чи сторінки в соціальних мережах із системою захисту IP та метадані.¹⁸Для отримання цифрових доказів з 

таких пристроїв як комплекти ідентифікації виборців можна використовувати різні технології, щоб, наприклад, 
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15 Конференція Африканської мережі виборчої юриспруденції, 2-а щорічна зустріч, Лілонгве, Малаві, 19-20 липня 2020 р.

Розділ 47 Закону про вибори у Нігерії (2022): Закон передбачає електронну акредитацію виборців за допомогою пристроїв для зчитування смарт-карт 
або будь-якого технологічного пристрою, визначеного ННВК.

Албанія, Виборчий кодекс. 2020. Оперативне тестування має відбуватись на відкритих сесіях шляхом випадкового вибору з кожної зони адмініструван-
ня виборів принаймні трьох відсотків використовуваних у ній систем і з не менш ніж з 50 учасниками. Використання електронного голосування на 
парламентських виборах в Албанії в 2021 році.

16 Виступ члена Виборчої комісії Філіппін Luie Guia на відкритті воркшопу щодо Мережі виборчого правосуддя Європи та Євразії у Вільнюсі в 2018 р. – 
Робоча група, 5 вересня 2018 р.

17 National Democratic Institute, Challenges and Recounts: Political Parties and the Complaints Process in the Philippines (2010).
18 Council of Europe Guidelines on Electronic Evidence in Civil and Administrative Proceedings.

У керівних принципах Ради Європи щодо електронних доказів пояснюється, що визначення «електронних доказів» є широким. Вони можуть бути у формі 
тексту, відео, фотографій чи аудіозаписів. Дані можуть бути отримані з різних носіїв або за допомогою різних способів доступу, як-от з мобільних 
телефонів, веб-сторінок, бортових комп’ютерів або GPS-реєстраторів, у тому числі дані, що зберігаються у сховищі поза контролем сторони провадження. 
Електронні повідомлення (електронна пошта) є типовим прикладом електронних доказів, оскільки вони походять з електронного пристрою (комп’ютера 
або подібного до нього пристрою) і містять відповідні метадані.
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Mohanty, V., Akinyokun, N., Conway, A., Culnane, C., Stark, P. B. & Teague, V. (2019). Auditing Indian Elections, стор. 2. Отримано з: 
https://arxiv.org/pdf/1901.03108.pdf.  Див. IFES Risk Limiting Audit: A Guide. (2021).
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визначити, де та коли використовувався пристрій. Зростаюче використання цифрових доказів створює нові 

можливості та виклики, включно з тим, як забезпечити їх точність і автентичність. Хоча використання цифрових 

доказів, таких як фотографії форм результатів зі смартфона, може бути корисним для учасників виборів, які 

бажають задокументувати порушення або неправомірні дії, це може створити нові проблеми для слідчих у 

підтвердженні порушень, а також для судів, яким необхідно визначити автентичність цих доказів у короткі 

терміни. З іншою проблемою стикаються зацікавлені сторони, які бажають подати скарги на використовувані 

ОАВ технологічні платформи за складним програмним кодом (такі як електронна система встановлення 

результатів). Якщо не відбулось ретельного навчання агентів та юристів кандидатів і не було достатньої прозо-

рості у використанні конкретної виборчої технології, конкурентам на виборах може не вистачити технічних 

знань, щоб подавати обґрунтовані скарги, або, навпаки, їх може не вистачити ОАВ, щоб реагувати на безпід-

ставні скарги, які мають на меті поставити під сумнів виборчий процес чи результати виборів.

Деякі суди, що розглядають виборчі скарги, регулюють використання цифрових доказів у своїх правилах 

процедури (наприклад, Виборчий трибунал Сенату Філіппін), а окремі суди включили цифрові докази до своїх 

правил доказування або використовують їх, тому що закон їхньої країни щодо доказування, не будучи части-

ною виборчого законодавства, все ж містить положення щодо виборчого провадження. У судах дедалі частіше 

покладаються на цифрові докази. Наприклад, Міжнародний кримінальний суд відійшов від показів свідків на 

користь цифрових документальних доказів.¹⁹ Однак може бути складно визначати достовірність таких доказів. 

У Берклійському протоколі Організації Об’єднаних Націй про розслідування, пов’язані з цифровими джерела-

ми з відкритим кодом, зазначено, що «одна з найбільших проблем … полягає у виявленні та верифікації 

відповідних матеріалів у зростаючому обсязі онлайн-інформації, особливо фотографій і відео, знятих на смарт-

фони та інші мобільні пристрої, деякі з яких можуть бути скомпрометовані або неправильно визначені».²⁰

Суди та трибунали також зіткнулися зі складнощами під час збору та тлумачення цифрових доказів у судових експер-

тизах та отримали різні інтерпретації того, які докази вважаються дійсними або яким має бути доказування (щодо 

формату, обґрунтованості запиту тощо). У Кенії перевіркою протоколів результатів виборів у 2017 році за розпоряд-

женням Верховного суду керував заступник секретаря, який не пройшов спеціального навчання щодо технології, 

що використовується для сканування та передачі протоколів результатів. Але, готуючись до 2022 року, Судовий 

комітет з виборів (СКВ) провів серію тренінгів для всіх судових органів щодо процедури голосування та підрахунку 

голосів на виборах, ідентифікації виборців та системи передачі результатів. У справі Curling v. Raffensperger суд 

штату Джорджія (США) спирався на серію свідчень експертів з ІКТ щодо спірних виборів 2020 року, але розсліду-

вальні дії, проведені експертами, можуть створювати власні проблеми, такі як неупередженість експертизи.²¹ Насам-

кінець, аналіз судової практики також показує, що суди застосовували дуже різні засоби правового захисту, причому 

деякі суди брали до уваги час, потрібний ОАВ для впровадження необхідних змін у виборчу технологію. Зрештою, 

цифрові докази тлумачились та використовувались судами по-різному, часто суперечливими способами. Національ-

ні, регіональні та міжнародні стандарти реагування у провадженнях, пов’язаних з ВВС, тільки починають розробля-

тись або й досі відсутні. Впровадження технологій – особливо найновіших – у виборчий процес потенційно може 

ускладнити подальший судовий розгляд спорів і стати підставою для оскарження. 
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 20 United Nations, on behalf of the Office of the United Nations High Commissioner for Human Rights (OHCHR), and the Human Rights Center at the University of 
California, Berkeley, School of Law, Berkeley Protocol on Digital Open Source Investigations, 2020. Foreword. 21 U.S. State of Georgia, Curling v. Raffensperger.

PILPG Expert Roundtable: Civil Society Documentation, Use of Digital Evidence in International Courts (21 січня 2022 р.).

21 U.S. State of Georgia, Curling v. Raffensperger.
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У справі 2013 року Swamy v. Election Commission в Індії було порушено питання, чи впроваджені в країні ПЕГ 

відповідали міжнародним стандартам для виборів, зокрема з огляду на відсутність паперового сліду для фіксації 

голосів у ПЕГ.²⁴ Позивач у Вищому суді Делі добивався наказу, який зобов’язав би Виборчу комісію Індії (ВКІ) 

модифікувати ПЕГ,²⁵ стверджуючи, що ПЕГ були відкриті для маніпуляцій. У своїй відповіді ВКІ заявила, що систему 

неможливо зламати. Вищий суд відхилив позов, а позивач, член парламенту, подав апеляцію до Верховного суду. 

Позивач стверджував, що ПЕГ повинні мати паперовий слід як запобіжник, що є звичною практикою в інших 

країнах. Верховний суд погодився з цим та постановив, що «дослідження документів є неодмінною умовою вільних 

і чесних виборів. Довіри виборців до ПЕГ можна досягти лише за допомогою впровадження паперового сліду».  

22Рішення Федерального конституційного суду від 3 березня 2009 р. – 2 BvC 3/07, 2 BvC 4/07 – щодо використання regarding the use of пристроїв для 
електронного голосування (ПЕГ) на виборах 2005 р. до Федерального Бундестагу.
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24 Swamy v. Election Commission (2013, Індія).

Рішення Федерального конституційного суду від 3 березня 2009 р. – 2 BvC 3/07, 2 BvC 4/07 – щодо використання regarding the use of пристроїв для 
електронного голосування (ПЕГ) на виборах 2005 р. до Федерального Бундестагу.

25 Позивач вимагав видачі припису/наказу(наказів) про виконання вимог позивача Урядом Індії, Головою Виборчої комісії та Комітетом технічних експертів 
(відповідачі 1–3) щодо реалізації необхідних модифікацій ПЕГ, з тим щоб виборці могли верифікувати свої відповідні голоси, та додати до ПЕГ принтери, які 
могли б роздруковувати поточні зафіксовані голоси для верифікації виборцями в процесі голосування. Він також побивався наказу визначити керівні 
принципи та внести необхідні поправки до Правил проведення виборів (1961).

Після виборів 2005 року до Федерального Бундестагу в Німеччині скаржники стверджували, що виборче зако-

нодавство та конкретні ПЕГ порушували принцип «публічного» характеру виборів, згідно з яким основні етапи 

виборів повинні «підлягати можливості громадського контролю».²² Федеральний конституційний суд Німеччи-

ни ухвалив рішення щодо двох скарг стосовно використання керованих комп’ютером пристроїв для голосуван-

ня.²³ Головне питання полягало в тому, чи було використання ПЕГ неконституційним через невідповідність 

вимогам громадського контролю, а якщо так, чи є це достатньою підставою для анулювання виборів. Скаржни-

ки вимагали визнати вибори недійсними та повторити їх із виборчими бюлетенями та скриньками. Вони також 

стверджували, що принцип рівності було порушено через неоднакове ставлення до виборців, які використову-

вали бюлетені, і виборців, які використовували ПЕГ. У своєму рішенні від 2009 року суд постановив, що один 

із законів, про який ішлось, справді дозволяв використання пристроїв для голосування без ефективного 

моніторингу голосування чи результатів і, отже, був неконституційним. Суд визнав, що використані ПЕГ були 

несумісними з принципом громадського контролю; голоси фіксувались лише на електронному носії, тож 

виборці не могли перевірити свої голоси, а могли лише побачити, що пристрої зареєстрували бюлетень. Суд 

встановив, що жодна процедура не повинна позбавляти виборця можливості перевірити, «чи його або її голос 

було зафіксовано нефальсифікованим чином і враховано при встановленні результатів виборів, а також як 

загальна кількість поданих голосів [була] розподілена та підрахована». Однак щодо засобів правового захисту 

– суд не розпустив Бундестаг, заявивши, що за відсутності доказів маніпуляцій або доказів того, що результати 

були б іншими без ПЕГ, не було достатніх підстав для визнання виборів недійсними. Варто також зазначити, що 

рішення суду було ухвалене через чотири роки після виборів 2005 року і що обрані особи вже провели в 

Бундестазі майже повний термін.

Питання, які стосуються використовуваних 
на виборах технологій 
Питання 1: Можливість верифікувати голоси при                       
використанні електронних пристроїв для голосування
У цьому розділі представлено ситуативний аналіз з Німеччини (2005) та Індії (2013) з метою показати важливість 

можливості верифікації голосів при використанні пристроїв для електронного голосування (ПЕГ). В обох випад-

ках брак прозорості щодо результатів – спричинений браком довіри громадян до пристроїв для голосування – 

призвів до недовіри до виборів та їх результатів.



У керівних принципах Ради Європи щодо електронних доказів пояснюється, що визначення «електронних доказів» є широким. Вони можуть бути у формі 
тексту, відео, фотографій чи аудіозаписів. Дані можуть бути отримані з різних носіїв або за допомогою різних способів доступу, як-от з мобільних 
телефонів, веб-сторінок, бортових комп’ютерів або GPS-реєстраторів, у тому числі дані, що зберігаються у сховищі поза контролем сторони провадження. 
Електронні повідомлення (електронна пошта) є типовим прикладом електронних доказів, оскільки вони походять з електронного пристрою (комп’ютера 
або подібного до нього пристрою) і містять відповідні метадані.

   

 

 

 
 

 

ПЕГ із системою VVPAT [контрольний паперовий слід, що перевіряється виборцем] забезпечує точність систе-

ми голосування.²⁶ ВКІ та інші стейкхолдери стверджували, що система VVPAT – найкращий варіант для забез-

печення паперового сліду, який можна перевірити, але зауважували, що для її повного впровадження потрі-

бен час. Суд дозволив ВКІ запроваджувати паперові сліди через систему VVPAT поступово, з огляду на те, що 

модифікації потребували понад мільйона кабін для голосування.

Прозорі системи передачі результатів з можливістю верифікації критично важливі для забезпечення вільних і 

чесних виборів. У цьому розділі розглядаються приклади Малаві (2019) та Кенії (2017), де неправильні або 

неповні механізми передачі результатів в електронній формі призвели до визнання виборів недійсними.

У 2019 році у справі Chilima vs. Mutharika and Election Commission Вищий суд Малаві розглянув позов з оскар-

женням результатів президентських виборів, у якому порушувались конституційні питання. Після місяців 

розслідування та після того, як президента вже було інавгуровано, суд скасував вибори та наказав провести 

нові вибори впродовж 150 днів після цього рішення, яке було підтримано Верховним судом. Серед порушень, 

про які заявляли позивачі, було некоректне використання Комісією електронної системи управління результа-

тами (еСУР).²⁸ У звинуваченнях ішлось про видалення даних, що містились в еСУР, та фальсифікацію підра-

хунків у Національному рахунковому центрі невідомим користувачем. Суд не знайшов доказів видалення 

даних в еСУР, оскільки Комісія змогла отримати записи з усіх 5 002 виборчих дільниць, а також не знайшов 

доказів стверджуваної фальсифікації в Національному рахунковому центрі. Однак суд постановив, що безпеку 

еСУР було порушено через використання імен користувачів облікових записів за замовчуванням із відомими 

паролями, спільними для кількох співробітників Комісії. Суд зазначив (пункт 1329): отже, ми виявили, що 

облікові записи користувачів за замовчуванням становили ризик для цілісності еСУР. Це погіршило якість і 

надійність еСУР і стало підставою для сумнівів в остаточних результатах національних виборів, які система 

зіставляла та підраховувала в електронній формі. У цілому, суд встановив, що певні дії та порушення спричини-

ли підозри щодо процесу, навіть якщо фактичні маніпуляції чи шахрайство не були доведені. Це питання – 

скасування результатів виборів без доказів шахрайства або порушень, що вплинули на результат, – було 

розглянуто в окремому документі IFES – «Коли вибори є достатньо якісними?» ²⁹ 

26 Swamy v. Election Commission (2013, India), п. 29.
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Shein,E. and Brown, A, Risk Limiting Audits: A Guide for Global Use, IFES, березень 2021 р., 
https://www.ifes.org/sites/default/files/migrate/ifes_risk-limiting_audits_a_guide_for_global_use_march_2021.pdf, стор.  9.

Інші стверджувані порушення включали використання змінених протоколів результатів (у деяких випадках використовувався штрих-коректор), 
пропуски в журналах та відсутність підписів у протоколах результатів.

27

На відміну від судової практики в Німеччині, суд в Індії не оскаржував загальне використання пристроїв для голо-

сування, а натомість зосередився на можливості перевірки системи, даючи ОАВ час для поступового введення 

в дію необхідної системи в усій країні. Цей випадок додатково обговорюється в документі IFES 2021 року                     

Risk Limiting Audits: A Guide for Global Use.²⁷

29 IFES, When are Elections Good Enough?, IFES 2018, /https://www.ifes.org/document/when-are-elections-good-enough-validating-or-annulling-election-results.

У справі Raila Amolo Odinga & Another v. Independent Electoral and Boundaries Commission & 2 Others (2017) Верхов-

ний суд Кенії розглянув питання про те, чи мали місце незаконні дії та порушення під час проведення президентських 

виборів 2017 року, а якщо так, то яким був їх потенційний вплив на доброчесність виборчого процесу та результати 

Конкретніше, суд розглянув питання про те, чи передача протоколів результатів, а також верифікація та оголошення 

результатів Незалежною виборчою та межовою комісією (НВМК) відбулись у відповідності до Конституції та чинного

законодавства. Суд постановив, що незаконні дії та порушення процесу зробили результати виборів непрозо-

рими та непідтверджуваними, а отже невизначеними. Порушення, на які вказав суд, включали несвоєчасну 

заяву НВМК про свою нездатність передавати результати в електронному вигляді на деяких територіях                           

(і підключити альтернативні системи для передачі результатів) через слабку телекомунікаційну мережу; а також 

Питання 2: Забезпечення захищеної, прозорої та здатної                  
до верифікації системи передачі електронних результатів
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затримані або відсутні протоколи результатів голосування на виборчій дільниці.³⁰ Тож суд своїм рішенням 

визнав вибори недійсними, такими, що не мають юридичної сили, а НВМК було наказано провести нові вибори 

впродовж 60 днів, відповідно до статті 140 Конституції. Суд зазначив, що жодні вибори не є досконалими, але 

«якщо парламент розробляє дорожню карту технології з єдиною метою забезпечити передачу [результатів], 

яку можна верифікувати», а НВМК цього не дотримується, то «як може суд заплющити [на це] очі?»

На відміну від суду Малаві, суд найвищої інстанції в Кенії не надав НВМК у 2017 році конкретних вказівок щодо 

покращення процесу передачі результатів, але зазначив, що рішення «має спонукати НВМК повернутися до 

креслярської дошки». Суд дав чіткий сигнал НВМК щодо прозорого впровадження нової виборчої логістики та 

процедур (тестування, пілотування та навчання роботі з системою передачі результатів), вирішення фундамен-

тальних суперечностей між ключовими стейкхолдерами та очевидного запобігання аномаліям, виявленим 

судом, – і все це в межах стислого періоду часу. Попри те, що НВМК внесла зміни до своїх процедур, для комісії 

не було технічної чи юридичної можливості реалізувати весь обсяг змін, запропонованих ухвалою суду, впро-

довж шістдесяти днів після анулювання – зокрема, наприклад, через передбачені законом обмежувальні 

терміни щодо закупівлі технології та публічні консультації. Це підтверджує думку про те, що анулювання є засо-

бом правового захисту з серйозними наслідками, і повторне проведення виборів може не вирішити певні 

проблеми, зокрема тому, що йдеться про заміни або модифікації виборчої технології. Як раніше написано IFES, 

рішення про анулювання виборів не слід сприймати легковажно: «Повторні вибори призводять до неочікува-

них витрат для державних бюджетів і кандидатів; нормальну роботу законодавчих органів і урядів може бути 

порушено під час організації повторного голосування; кандидати можуть відмовитись від участі у нових вибо-

рах, що спричинить політичну кризу; на повторних виборах також можуть мати місце порушення».³¹ А тому 

багато країн дотримуються підходу до анулювання з урахуванням «вирішального впливу на результати».³² 

Тобто, якщо впливу на результати не відбулось, можуть бути доречними інші заходи для виправлення ситуації, 

такі як судове переслідування за шахрайство, але результати залишаються в силі. У 2022 році Верховний суд 

Кенії відхилив дев’ять позовів, поданих щодо президентських виборів, але у своєму повному рішенні, опубліко-

ваному 26 жовтня, він видав дві рекомендації щодо доступу до серверів.
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Інші порушення включали відсутність елементів захисту на деяких бланках протоколів результатів, а також відсутність штампу, печатки чи підпису 
члена виборчої комісії на різних бланках.

IFES, When are Elections Good Enough?, IFES 2018, 
https://www.ifes.org/document/when-are-elections-good-enough-validating-or-annulling-election-results.

30

Це включає всі країни Ради Європи, а також США, Канаду та Австралію.32

33 Див. розділ 299 постанови: «НВМК, зокрема, не надала доступу до двох критично важливих областей своїх серверів: до її журналів, які б довели або 
спростували твердження позивачів про злам системи та зміну результатів президентських виборів, а також до її серверів за допомогою форм 34A та 
34B, які передаються електронним способом з виборчих дільниць та ОТГ».

Процедури, що регулюють застосовувані у виборчих справах тягар доказування та стандарт доказів, повинні бути 

добре розроблені та встановлені до початку виборчого процесу. У більшості юрисдикцій на офіційні результати 

виборів зазвичай поширюється презумпція їх  дійсності, а позивачі мають довести, чому їх слід скасувати. Але 

обсяг тягаря доказування, покладеного на позивача, залежить від юрисдикції.

Беручи до уваги те, що електронні докази на виборах можуть бути важкодоступними для позивача або для 

судів, Верховний суд Кенії у справі Raila Amolo Odinga & Another v. Independent Electoral and Boundaries 

Commission & 2 Others (2017), переконавшись, що позивач доклав достатніх зусиль для реалізації тягаря 

доказування, переклав цей тягар з позивача на відповідача – НВМК, яка мала довести, що вибори було прове-

дено у відповідності до чинних законів та правил. Далі суд постановив, що НВМК не реалізувала цей тягар у 

своїх відповідях суду, зокрема, відмовивши позивачам у доступі до своїх серверів і журналів транзакцій. 

Оскільки НВМК не надала повного доступу, як це вимагалось у наказі, і Суд вважав, що НВМК не надала 

жодних розумних пояснень для виправдання порушень, Суд заявив, що “не мав іншого вибору”, окрім як пого-

дитись із твердженням позивачів про те, що або сервери були зламані, а дані скомпрометовані, або що сама 

НВМК навмисно чи ненавмисно скомпрометувала дані.³³ 

Питання 3: Реалізація тягаря доказування
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Як зазначено в документі IFES When are Elections Good Enough?, суди обирають різні підходи до тягаря доказу-

вання на основі різних балансів між презумпцією дійсності та необхідністю дійти до правди.³⁴
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Vickery, Ennis, Ellena, When are Elections Good Enough? (2018), стор. 18.

Там само.
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«Сильніша презумпція дійсності може бути найбільш слушною у справах, 

у яких правила розкриття доказів дають позивачам інструменти, необхідні 

для збору доказів, необхідних для висунення своїх аргументів. Там, де 

системи виявлення доказів є слабкими або суди не в змозі змусити 

відповідачів чи третіх осіб виконати вимоги щодо надання інформації, 

може бути доречним більш гнучкий стандарт».³⁵

У своїй окремій думці у справі Raila Odinga & Another v. НВМК & 2 Others (2017) суддя Нйокі Ндунґа написала: 

«[172] Визначивши, що збій технології не може замінити волевиявлення народу, зафіксоване в бюлетенях, що 

можуть бути перевірені, та інших виборчих матеріалах, а також результати, декларовані в (a) наявних, (b) 

підтверджених, (c) неоскаржених, (d) належних декларативних документах, я вважаю, що вимога позивачів 

щодо виключення результатів з 11 000 виборчих дільниць, які не були підключені до мережі 3G і 4G, йде врозріз 

з Конституцією та виборчим правом». Як видається, рішення ґрунтувалось на тлумаченні судом концепції пере-

кладення тягаря доказування – згідно з цим тлумаченням, після виявлення позивачем фактів незаконних дій 

та порушень вже НВМК мала довести, що їх масштаб чи обсяг не був достатнім для скасування результату. Це 

перенесення тягаря доказування судом дало змогу виправити потенційний дисбаланс між позивачем та ОАВ у 

доступі до пов’язаних з технологіями цифрових доказів. Однак в окремій думці судді Нйокі Ндунґа від 2017 року 

порушується питання про те, чи має суд здатність досліджувати важливу частину доказів, записувати, зберігати, 

архівувати дані та бути в змозі захистити цілісність даних, що обробляються під час процесу аналізу, про який 

ідеться нижче, у Питанні 7 (захист даних і конфіденційність). Це особливо актуально в Кенії, де Верховний суд 

має лише 14 днів для розгляду справи та винесення рішення.³⁶ Це також важливо в світлі рішення Європейсь-

кого суду з прав людини (ЄСПЛ) у справі Namat Alieyev v. Azerbaijan, яким на національні суди було покладено 

обов’язок «вживати розумних заходів для розслідування стверджуваних порушень, коли доказів, наданих 

заявником, недостатньо для вирішення справи, та все ж вони достатньо вагомі, щоб унеобхіднити додаткове 

розслідування». На відміну від виборів 2017 року, Верховний суд не переклав тягар у своєму нещодавньому 

рішенні (2022 року) щодо позову Одінґи з вимогою скасувати результати президентських виборів. НВМК 

опублікувала звіт про перевірку реєстрації виборців, оприлюднила всі протоколи результатів на загальнодо-

ступному порталі та провела публічне моделювання технології до дня виборів.

36 Верховний суд при розгляді позовів Одінґи в 2017 та 2022 роках рекомендував у своєму повному рішенні подовжити встановлені Конституцією часові рамки.

38

Odinga & 16 others v Ruto & 10 others; Law Society of Kenya & 4 others (Amicus Curiae) (Presidential Election Petition E005, E001, E002, E003, E004, E007 
& E008 of 2022 (Consolidated)) [2022] KESC 54 (KLR) (Election Petitions) (5 вересня 2022 р.) (Рішення).

Там само.
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Після звинувачень, включаючи злам серверів, іноземне втручання та маніпуляцію системами передачі результатів 

(СПР), Суд наказав провести аудит технології з контрольованим доступом до сервера НВМК і дійшов висновку, що «звіт 

про перевірку, підготовлений секретарем цього суду, не виявив жодних порушень безпеки СПР НВМК» і що жодних 

достовірних доказів, які відповідали б необхідному стандарту доказування, на підтвердження факту доступу до систе-

ми «неуповноважених осіб не було надано позивачами».³⁷ Підвищена прозорість НВМК та широкий доступ до доказів 

у 2022 році, а також чітке пояснення від НВМК сприяли збереженню тягаря доказування за позивачем. Суд встано-

вив, що «позивачі не реалізували юридичний тягар доказування такою мірою, щоб перекласти його на НВМК».³⁸

У справі Chilima vs. Mutharika and Election Commission в Малаві суд також підтвердив більш прийнятну міжнародну 

практику щодо виборчих позовів, згідно з якою тягар доказування лежить на позивачах, але встановив, що позивачі 

надали докази prima facie і таким чином переклали тягар на відповідача, Мутаріку та ВКМ, які мали спростувати звину-



 

   

  

 

 

. 

вачення. На відміну від розглянутої вище кенійської справи, докази були задовільно доступними для суду та позивачів, 

що дало змогу судам отримати доступ до протоколів результатів і порівняти їх. Оскільки часові рамки для подання 

апеляцій, пов’язаних з виборчими позовами в Малаві, не визначені в законодавстві і розгляд справи зайняв вісім 

місяців обговорення у 2019 році (проти 14 днів, як передбачено Конституцією Кенії), це чітко ілюструє вплив часових 

меж на здатність збирати та оцінювати докази. Важливість ефективної реалізації відповідачем тягаря доказування 

також була підкреслена судом, який висловив критику на адресу ОАВ за те, що вона не викликала членів комісії як 

важливих свідків. У цьому рішенні підкреслюється, що використання технологій для передачі та верифікації резуль-

татів виборів не повинно зменшувати відповідальність членів комісій щодо перевірки результатів.

 
 

 

 

 

  

 

 

Порівняно з речовими доказами, зміни в електронних або цифрових доказах можуть бути помітні не відразу; вияв-

лення змін або втручання може потребувати додаткової експертизи, а технологічні збої та вади безпеки можуть 

призвести до пошкодження даних. Таким чином, цифрові докази, можливо, потребують іншого підходу з боку суду.

«Електронні докази мають унікальні характеристики, 

які вимагають обережного поводження».³⁹

В обох наведених нижче ситуативних аналізах висококваліфіковані спеціалісти з ІКТ виявили значні вразли-

вості та вади безпеки у використовуваних виборчих технологіях. У штаті Джорджія, США, позивачі змогли 

зібрати значну кількість доказів упродовж тривалого періоду часу та мали чималий успіх, коли подали до суду 

позов щодо застарілої електронної системи голосування. У гондураській позивачі не змогли вчасно зібрати 

необхідні технічні докази для ефективного оскарження роботи електронної системи обробки результатів, тож 

оскаржувані результати залишилися без змін. Однак ІКТ-експерт з Організації американських держав (ОАД) 

зміг провести неінвазивний аудит і виявив, що гондураська система обробки результатів мала суттєві недоліки. 

Ці два ситуативних аналізи показують, наскільки значним може бути вплив термінів судового розгляду та 

доступ до експертизи на справи, пов’язані зі складною виборчою технологією. Отже, ці справи є підставою для 

занепокоєння щодо «рівності змагальних можливостей»⁴⁰ між позивачами та відповідачами у плані того, хто 

може мати доступ до необхідних засобів для найму та залучення таких експертів. Суди повинні враховувати цей 

тип додаткових витрат, пов’язаних із судовими процесами щодо виборчих технологій, коли законодавчий орган 

країни або ОАВ запроваджує складні рішення з використанням виборчих технологій. 

39 Kenya, William Odhiambo Oduol v Independent Electoral & Boundaries Commission and 2 others, Election Petition (Kisumu) No. 2 2012.

У справі Федерального окружного суду Сполучених Штатів Curling v. Raffensperger (2019) в штаті Джорджія пози-

вачі стверджували, що застаріла система електронного голосування в Джорджії обмежує передбачені Першою та 

Чотирнадцятою поправками до Конституції права виборців віддавати голоси, які будуть належним чином підрахо-

вані.⁴¹ Система електронного голосування, впроваджена секретарем штату Джорджія, повинна була мати паперо-

вий слід, проте цей слід не було реалізовано жодного разу впродовж 20 років використання системи. Крім того, 

суд встановив, що програмне забезпечення, використовуване для безпосередньої фіксації електронного голосу-

вання (DRE), було застарілим, ненадійним і вразливим до кібератак. У 2018 році звітом Національних академій наук, 

інженерії та медицини та асоційованої Національної дослідницької ради було встановлено, що система електрон-

ного голосування, яка використовувалась у Джорджії, мала серйозні безпекові вади, і оскільки вади були помічені 

40 Принцип рівності змагальних можливостей вимагає справедливого балансу між можливостями сторін судового провадження.

42

Зі списком Поправок до Конституції можна ознайомитись за адресою: http://hrlibrary.umn.edu/education/all_amendments_usconst.htm.

U.S. Federal District Court, Curling v. Raffensperger: Консенсусний звіт від 6 вересня 2018 року Національних академій наук, інженерії та медицини та 
асоційованої Національної дослідницької ради ("NAS"), під заголовком "Securing the Vote: Protecting American Democracy," в якому розглядалась 
потреба у вдосконаленні безпеки пристроїв для голосування та містились рекомендації, згідно з якими пристрої для голосування, які не продукують 
паперовий аудиторський слід для кожного голосу виборця, «слід зняти з експлуатації якомога швидше», і потрібно «докласти всіх зусиль, щоб викори-
стовувати зчитувані людиною паперові бюлетені на федеральних виборах 2018 року».

41

Питання 4: Прийняття й оцінка цифрових доказів                                
та експертних свідчень
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Це включає всі країни Ради Європи, а також США, Канаду та Австралію.

 

  

   

 

 

 

 

 

 

 
 
 

 

У 2019 році позивачі вимагали попередньої судової заборони на використання програмного забезпечення для 

майбутніх місцевих виборів того року та наказу використовувати натомість паперові бюлетені. Суд розглянув 

вимогу попередньої заборони в два окремі етапи. Перш за все, суд визначив, що для майбутніх виборів після 

найближчих виборів у рік, коли не обирається президент, баланс між труднощами штату (обмеження ресурсів і 

операцій) та суспільним інтересом (в упорядкованому й доброчесному виборчому процесі) вимагає видання 

запитуваної заборони. Однак на другому етапі суд визначив, що для найближчих виборів запитувана судова 

заборона не може бути надана, оскільки труднощі переважають суспільні інтереси – адже штат не зможе вчасно 

запровадити новий механізм голосування чи оновити його до виборів. Зрештою, суд дозволив відповідачеві 

востаннє використати пристрої у 2019 році, але заборонив штату використовувати їх після цього. Крім того, суд 

зажадав від штату усунути помилки у віднесенні виборців до виборчих дільниць та в реєстрі виборців і зобов’я-

зав кожну дільницю мати принаймні одну фізичну копію реєстраційного списку виборців. Штатові було висунуто 

вимогу надавати виборцям інформацію про попередні виборчі бюлетені і співпрацювати з фірмою з кібер-

безпеки для вдосконалення та модифікації системи голосування. Суд схвалив перехід на нову систему елек-

тронного голосування (пристрої для міток у бюлетенях, в яких виборець використовує сенсорний екран, а потім 

роздруковує паперовий бюлетень, який зчитується оптичним сканером) і наказав штату розробити плани, які 

міститимуть положення про аудит, на випадок непередбачених обставин.

 

 
 

 

 

 

  
 

 

Ця справа примітна з кількох причин. По-перше, суд великою мірою покладався на свідчення експертів і значну 

кількість наукових матеріалів та матеріалів експертів-практиків щодо технології, про яку йшлось, причому суд виявив 

«зростаючу хвилю доказів неадекватності та безпекових ризиків» застарілої безпаперової системи DRE. По-друге, ця 

справа мала наслідки для оскаржених президентських виборів 2020 року. Якби суд не вимагав від секретаря штату 

переходу в 2020 році на нову систему, що уможливлює перевірку, це вплинуло б на здатність штату Джорджія прово-

дити гідні довіри первинні та загальні вибори в 2020 році. З огляду на спірний характер виборів 2020 року та дуже 

невеликий розрив між кандидатами у Джорджії, відсутність суворих правил аудиту та паперового сліду (які були 

запроваджені в результаті рішення суду) могла б спровокувати серйозну політичну кризу.

44

OAS EOM to General Elections in Honduras 2017, Report to the Permanent Council, стор. 3-4 та розділ Electoral Technology, стор. 24-29 англомовної версії.

OAS EOM to General Elections in Honduras 2017, Report to the Permanent Council, стор. 4.
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Цей висновок свідчить про те, що було надано деякий обмежений доступ до системи для обмеженого аудиту.45
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Під час загальних виборів 2017 року в Гондурасі Місія зі спостереження за виборами Організації американських 

держав (МСВ ОАД) докладно повідомила про збої в електронній системі обробки результатів, яка вийшла з ладу 

під час підрахунку результатів.⁴³ Хоча цю ситуацію детально не розглядали у судах, вона є прикладом того типу 

технічного та системного спору, який може призвести до провадження для ВВС. Висновок ОАД щодо технології 

виборів полягав у тому, що система обробки результатів мала значні недоліки та серйозні вади ІТ-безпеки і була 

недостатньо надійною, щоб запобігти шахрайству, хоча вони й не виявили конкретного випадку шахрайства. Ці 

занепокоєння та інші чинники привели до загального висновку, що вони «спостерігали за виборчим процесом 

низької якості. Велика кількість порушень і недоліків є такою, що унеможливлює повну впевненість щодо резуль-

татів».⁴⁴ Тут і там лунали звинувачення в шахрайстві, висловлювалась недовіра до результатів, і десятки людей 

були вбиті під час протестів проти результатів.

Звіт ОАД пояснює технічні труднощі, з якими зіткнулася МСВ, намагаючись зрозуміти, що пішло не так у 

процесі встановлення результатів і чому потрібен експерт з ІКТ. Судові докази не було збережено, а деякі 

докази було змінено при встановленні  програмного забезпечення на нових серверах. ОАД змогла провести 

лише обмежений, неінвазивний аудит, тобто вони не могли запускати інструменти чи сценарії чи виконувати 

будь-який процес тестування. Однак у їхньому звіті зазначається, що 464 протоколи результатів були введені 

в систему невідомими особами за допомогою нестандартного методу, а журнали були розсинхронізовані без 

жодних пояснень.⁴⁵ ОАД також повідомила, що компанія, відповідальна за надання послуг сканування та 

стенографування, мала віддалений доступ до серверів, поза контролем чи наглядом ОАВ, що становило дуже 

високий безпековий ризик. Насамкінець, у звіті зазначено, що система обробки результатів не мала досить 



Odinga & 16 others v Ruto & 10 others; Law Society of Kenya & 4 others (Amicus Curiae) (Presidential Election Petition E005, E001, E002, E003, E004, E007 
& E008 of 2022 (Consolidated)) [2022] KESC 54 (KLR) (Election Petitions) (5 вересня 2022 р.) (Рішення).

 

  

   

 

 

 

 

 

 

місця для зберігання даних, було відсутнє належне планування, тестування та аудит. Обмежений аудит ОАД 

проводився впродовж кількох днів після завершення обробки результатів і вимагав часу, досвіду в сфері ІКТ і 

доступу до комп’ютерної системи. Однак важливо зазначити, що обмежений аудит технології, яка використо-

вується в процесі встановлення результатів, – це не те, коли суд зважує аргументи й докази та розглядає 

вплив таких доказів на результат. Хоча опозиційні партії оскаржили результати, вони не змогли надати доказів 

(ані на папері, ані в цифровому вигляді) на користь своїх тверджень щодо системи обробки результатів, а тому 

їх скарги були відхилені Вищим виборчим трибуналом.⁴⁶ 

Це рішення показує, що стороні, яка подала позов, потрібні значні ресурси (включно з добре організованою мережею 

агентів цієї сторони по всій країні) і високий рівень досвіду в ІКТ, щоб мати перспективи успішного оскарження (або 

надання достатніх доказів для перекладення тягаря на відповідача). Зі справи у Джорджії також стає зрозуміло, що 

суду довелося б покластись на докази експертів для розгляду звинувачень щодо збоїв в електронній системі оброб-

ки результатів, оскільки це питання є вузькоспеціалізованим. Одним із заходів, що їх може вжити суд, є призначення 

незалежного експерта з ІКТ в статусі «друга суду»⁴⁷ для надання допомоги суду. Це може посприяти пом’якшенню 

наслідків відсутності рівного доступу до експертів з ІКТ для сторін процесу, що мають менші ресурси. Проте ключови-

ми експертними знаннями може володіти виключно постачальник системи (якщо йдеться про стороннього підрядни-

ка, як у цьому випадку) або власний відділ ІКТ ОАВ (якщо систему розроблено власними силами), один або обидва з 

яких можуть бути сторонами судового процесу. Навіть експерт ОАД з ІКТ у гондураській справі не мав достатньо часу 

та доступу, щоб провести повну судову експертизу. Якщо виборча технологія, що розглядається, є “чорною скринь-

кою” для громадськості та відповідних стейкхолдерів, значить, вона була погано розроблена з самого початку.

 
 
 
 
 

 

 
  
 

 
The European Union Election Observation Mission, Honduras 2017, описує невдалі позови щодо результатів, стор. 20-26. 46

«Друг суду» (amicus curiae) – це особа чи організація, яка не є стороною судової справи, але якій дозволено надавати допомогу суду, пропонуючи 
інформацію, експертні знання чи інсайти, що можуть мати стосунок до розглядуваних у справі питань.
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Під час гострих виборчих спорів, які розглядаються в суді, деякі експертні докази, надані сторонами, можуть не бути 

підсумком справжньої експертизи та/або можуть бути упередженими. Яскравим прикладом цього є справа у Сполу-

чених Штатах, в Апеляційному суді штату Мічиган, щодо оскарження результатів виборів 2020 року в окрузі Антрім, 

Bailey v. Antrim County and Benson (2021). Позивач оскаржив використання електронних пристроїв для голосування, 

стверджуючи, що вони були запрограмовані таким чином, щоб бути вразливими до шахрайства. Позивач стверджу-

вав, що є питання, «чи журнали аудиту були змінені або відредаговані будь-якою особою, яка керує системою, (9) чи 

Dominion попередньо завантажив будь-які алгоритми та конфігурації на пристроях, які змінюють результати, а якщо 

так, то які алгоритми та конфігурації були попередньо завантажені, і (10) чи використовувалась «опція очищення», 

вбудована в Dominion, для скасування голосів, їх перемикання чи маніпулювання ними…»⁴⁸ Позивач звернувся до 

суду з клопотанням про проведення судової експертизи, на що суд дав дозвіл. Потім позивач надав звіт самопрого-

лошеного експерта з кібербезпеки (під назвою «Звіт ASOG»), головний висновок якого полягав у тому, що 

електронні пристрої для голосування, надані Dominion Voting Systems, були «навмисно та цілеспрямовано розро-

блені з вмонтованими помилками для створення системного шахрайства та впливу на результати виборів».⁴⁹ 

Експерт не стверджував, що володіє будь-якими знаннями щодо виборчих технологій. Звіт ASOG широко цитувався 

президентом Трампом і його прихильниками як доказ фальсифікацій на виборах 2020 року, а спеціальний комітет 

Конгресу, що розслідував події 6 січня 2021 року в Капітолії, заслухав покази свідків, які заявили, що звіт ASOG був 

частиною національного плану комунікацій, що мав на меті дискредитацію виборів 2020 року.⁵⁰

 
Відповідачі – округ Антрім і секретар штату Мічиган – відповіли звітом експертного технічного розслідування, підго-

товленим професором електротехніки та комп’ютерних наук Мічиганського університету Алексом Халдерманом, 

який також є одним із провідних експертів країни з безпеки виборів. Він спростував основні звинувачення у звіті 

Antrim County, Mich., Tied to Election Fraud Claim Strategy (govtech.com), 6 січня 2022 р.50

State of Michigan, Court of Appeal, Antrim County, Bailey v. Antrim County and Benson (2021), на стор. 29.48

Antrim Michigan Forensics Report by Allied Security Operations Group, грудень 2020 р.49
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Питання 5: Політизація «експертних» свідчень
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The Antrim County 2020 Election Incident: An Independent Forensic Investigation, автор J. Alex Halderman, розширена версія звіту експерта-свідка від 
26 березня 2021 р.

Bailey v Antrim County and Benson, Michigan Court of Appeal, 21 квітня 2022 р.52

У Федеральних правилах доказування США свідчення експерта визначаються як такі, що їх надано особою, яка 

«повинна володіти науковими, технічними чи іншими спеціальними знаннями», які «допоможуть тому, хто розгля-

дає факти». (R. Evid. 702). В інших юрисдикціях, як-от у Франції, адміністративно-процесуальний кодекс надає 

можливість судді призначати експертів, вимагає, щоб експерт був неупередженим, і передбачає складання 

звіту.⁵⁴ Правила процедури також можуть передбачати повторний судовий розгляд. у випадку, якщо рішення 

ґрунтувалося на неправдивих твердженнях експертів.⁵⁵ Хоча експертні докази можна перевірити в суді шляхом 

перехресного допиту або свідчень експерта під присягою та запитань щодо його кваліфікації, така перевірка 

здатна дискредитувати лише упереджені та неточні звіти. У цьому відношенні звіт Халдермана містить важливу 

рекомендацію: інциденти, пов’язані з виборчими технологіями,мають розслідуватись у звичайному порядку, 

щоб поліпшити розуміння та підвищити довіру громадськості до виборів.⁵⁶ Але такі розслідування вимагають 

часу, а іноді часові рамки для винесення рішення у виборчих справах судом або трибуналом надто вузькі, щоб 

встигнути призначити експертів. Наймання експертів з ІКТ, аналіз наявних доказів, проведення аудиту та підго-

товка звітів можуть тривати місяцями. У Кенії під час розгляду петиції 2022 року Верховний суд допустив трьох 

експертів з ІКТ як «друзів суду», щоб ті могли поділитись експертними знаннями щодо виборчих технологій, але 

їм не було дозволено виступити у суді, зокрема через короткий термін розгляду справи.

Під час конференції Африканської мережі виборчої юриспруденції, що відбулась у липні 2022 року, судді 

також ставили запитання про свідчення експертів і про те, як судді мають ставитись до свідчень – часто супе-

речливих – експертів з технологій. Початкові дослідження показали, що в деяких юрисдикціях загального 

права (Австралія, Англія, США) з’явився підхід до використання одночасних експертних свідчень, відомий як 

«гаряча ванна» для експертів. Суддя керує процесом, у якому обох експертів одночасно приводять до присяги 

та допитують разом. Суддя може попросити експертів спільно роз’яснити спірні питання на загальному рівні; 

підготувати спільну заяву стосовно питань, щодо яких вони згодні, і питань, щодо яких вони розходяться у 

думках; відповідати на запитання судді щодо спірних питань, у тому числі коментувати погляди один одного та 

ставити один одному запитання, а також дозволити проведення адвокатами обмеженого перехресного допиту. 

Хоча необхідні додаткові дослідження, вважається, що цей метод підвищить якість експертних свідчень і 

покращить їх розуміння судом. Він діє як обмеження для експертів, прихильних до однієї зі сторін, і підкреслює 

їхній обов'язок допомагати суду. Спільний аналіз допомагає уникнути відповідей, здатних ввести в оману, і 

56

Див, наприклад, Загальна адміністративна процедура Північної Македонії, р. 114 «Розгляд адміністративної справи щодо підробленого ідентифікаційного 
документа або неправдивою заяви свідки чи експерта або питання, чи наслідок діяння підпадає під дію Кримінального кодексу».

Щодо цього питання див. також матеріал IFES «Risk Limiting Audits: A Guide» (2021) – https://www.ifes.org/publications/risk-limiting-audits- guide-global-use.
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Facts About Dominion And Antrim County, Michigan (mailchi.mp), Dominion Voting Systems, 14 грудня 2020 р.53

Адміністративно-процесуальний кодекс Франції, 621-10; Закон про загальну адміністративну процедуру, Ст. 64 «Експерти».54

ASOG і дослідив, що пішло не так («Звіт Халдермана»).⁵¹ У цьому звіті пояснювалось, що в неофіційних результатах, 

оголошених в окрузі Антрім на президентських та інших виборах, були значні помилки, різниця між оголошеною та 

реальною кількістю голосів доходила до кількох тисяч. Однак помилки були виправлені, і результати президентсь-

ких виборів були підтверджені ручним підрахунком паперових бюлетенів у всьому окрузі та аудитом з метою обме-

ження ризиків на рівні штату. Помилки виявились серією людських помилок, спричинених змінами дизайну 

електронних бюлетенів, внесеними в останній момент, ситуацію погіршили неналежні процедури, але помилки не 

були спричинені ні порушенням правил безпеки, ні шахрайськими діями. У звіті Халдермана зазначається, що звіт 

ASOG «містить надзвичайну кількість неправдивих, неточних або необґрунтованих тверджень та висновків», і 

пояснюється, чому багато припущень і висновків ASOG були помилковими. Позов був відхилений Апеляційним 

судом штату Мічиган, який встановив, що позивач не навів жодних «чітких і позитивних» фактичних звинувачень і що 

порушення, про які заявляв позивач, не могли вплинути на результат президентських виборів.⁵² Звіт ASOG є пред-

метом багатомільйонного позову про наклеп від Dominion Voting Systems, яка опублікувала заяви, що спростовують 

кампанію дезінформації проти компанії.⁵³



OAS EOM to General Elections in Honduras 2017, Report to the Permanent Council, стор. 3-4 та розділ Electoral Technology, стор. 24-29 англомовної версії.

  

 

Помітне збільшення обсягу цифрової інформації у виборчому процесі створює значні проблеми для позивачів, 

які можуть не знати про типи цифрових доказів, здатні підтвердити їх заяви, і можуть не отримати від ОАВ чи 

інших інституційних стейкхолдерів доступ до інформації через занепокоєння щодо безпеки та цілісності даних. 

Ці проблеми можуть виправдовувати перекладення тягаря доказування, про що йшлось у попередньому 

розділі. Це також є проблемою для суддів, секретарів чи клерків, які відповідатимуть за отримання, фіксацію, 

зберігання, аналіз або архівування цієї інформації.

 
 

 

 

 

  
 

 

Як зазначено IFES у Election Investigations Guidebook, «органи розслідування та інші відповідні установи – такі 

як правоохоронні органи, органи адміністрування виборів, служби прокуратури, суди чи трибунали – повинні 

створити комунікаційні механізми напередодні виборчого процесу, щоб сприяти … ефективній співпраці під 

час розслідувань».⁵⁷ Це твердження особливо актуальне для проведення розслідувань щодо виборчих техноло-

гій, коли за відсутності співпраці між ОАВ та судом під час збирання, зберігання та надання доказів існує ризик 

пошкодження цілісності досліджуваних даних.

Помітне збільшення обсягу цифрової інформації у виборчому процесі створює значні проблеми для позивачів, 

які можуть не знати про типи цифрових доказів, здатні підтвердити їх заяви, і можуть не отримати від ОАВ чи 

інших інституційних стейкхолдерів доступ до інформації через занепокоєння щодо безпеки та цілісності даних. 

Позивачам та відповідачам, у тому числі ОАВ та їхні адвокатам, потрібно знати про стандарти верифікації та 

точності доказів, щоб забезпечити належний збір цифрових доказів. Вкрай важливо переконатися, що докази 

є достовірними та допустимими.⁵⁸ In У Кенії, у справі William Odhiambo Oduol v. Independent Electoral & Boundaries 

Commission & 2 Others, Election Petition (Kisumu) No. 2, 2012 р., Вищий суд Кісуму закликав до обережного підходу 

до електронних доказів. Аргументація Вищого суду була сфокусована на чотирьох моментах: 1) впевненість 

суду в тому, що електронні документи можна легко модифікувати, коли їх збирають як докази, 2) припущення, 

що виявити зміну чи підробку цифрових доказів набагато складніше, ніж виявити такі речі при паперових 

процесах, 3) вразливість інформаційних технологій до помилок, з огляду на загальне розуміння судом імовір-

них безпекових загроз, та 4) спеціальні знання, необхідні для отримання, зберігання та представлення 

цифрових доказів. Хоча технічні знання, закладені у висловлену Вищим судом аргументацію, можна вважати 

дещо застарілими, обережність суддів є виправданою. Належна практика цифрової криміналістики не є 

загальновизнаною для всіх судових і політичних контекстів. У поєднанні з короткими «вікнами», впродовж 

яких виборчі спори мають бути розглянуті в суді, ланцюг зберігання доказів, їх цілісність та застосовність 

можуть бути оскаржені, і це саме по собі може стати ускладнюючим фактором.

Ланцюг доказів критично важливий для провадження і щодо цифрових, і щодо матеріальних доказів. У доку-

менті IFES Election Investigations Guidebook сказано, що «розслідувачі виборчих справ повинні ретельно 

дотримуватись СОП [стандартних операційних процедур], які стосуються підтримки належного ланцюга 

доказів під час процесу розслідування. Невиконання цього може підірвати цілісність зібраних доказів і, зреш-

тою, якість самого розслідування».⁵⁹ Для традиційних доказів – це хронологічний паперовий слід того, коли, 

 
 

 

 

 

    IFES Investigations Guidebook (2020),  стор. 18-119.59

IFES. Election Investigation Guidebook (2020), стор. 96. https://www.ifes.org/publications/election-investigations-guidebook.57

Kenya, Republic v. Mark Lloyd Steveson, High Court (Kiambu) Criminal Revision No. 1 of 2016) & Millitonic Mwendwa Kimanzi Kitute v. Independent Electoral 
and Boundaries Commission & 2 others, Election Petition (Kitui) No. 1 of 2017- [2017] eKLR. Кенійські суди посилаються на достовірність та надійність 
таких доказів.
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допомагає прояснити складні конкуруючі точки зору. Це може заощадити суду час і кошти, хоча й вимагає від 

судді більше часу на підготовку. Цей підхід також вимагатиме, щоб експерти мали схожий рівень знань, і суддя 

повинен не допускати домінування у судовому процесі більш напористого експерта. Незалежно від того, викличе суд 

«друзів суду» зі знаннями в сфері ІКТ або ж покладеться на свідчення незалежних експертів і перехресно допитає їх, 

суддя повинен пам’ятати про ризик потенційної політичної упередженості.

Питання 6: Цілісність даних та ланцюг відповідальності



Судам слід встановити чіткі правила, якими сторони керувалися б, щодо того, як довести або засвідчити, що доку-

мент не було підроблено. У Кенії закон вимагає надання сертифікату електронного запису, і суди роз’яснили, що 

афідевіт із зазначенням усіх «попередніх умов буде достатнім, якщо його представлено особою, яка займає 

відповідальну посаду стосовно роботи електронного пристрою чи керування відповідними видами діяльності».⁶⁰ 

Індія має схожу процедуру сертифікації цифрових доказів. В Індії, у справі Anvar P.K. v. P.K Basheer & Others (2014) 

10 SCC 473; and T Karia, A Anand & Bahaar Dhawan, Верховний суд змінив визначення допустимості електронних 

доказів при розгляді виборчого позову. Позивач апелював до електронних доказів, і Верховний суд у своєму 

рішенні «підкреслив необхідність захисту достовірності та доказової цінності електронних доказів, оскільки вони 

більш вразливі до підробки та зміни».⁶¹

В Еквадорі нещодавня справа, відкрита Генеральною прокуратурою (Fiscalía General), ілюструє реальні труднощі 

проведення комп’ютерного аудиту під час виборчого процесу, що триває, без компрометації даних або відтер-

мінування процесу. У цій справі було порушено питання, як правоохоронні органи мають досліджувати елек-

тронну базу даних, коли відбувається електронний процес, не викликаючи затримку процесу та не компромету-

ючи цілісність даних. Під час загальних виборів 2021 року одна з конкуруючих партій заявила про фальсифікації 

у зв’язку з аномаліями, поміченими в оцифрованих таблицях результатів, і висловила вимогу, щоб Контролер 

розслідував ці питання та щоб були перераховані голоси у більш ніж 27 000 виборчих скриньок. У відповідь на 

це прокурор розпочав попереднє розслідування та отримав дозвіл суду на пошук і збереження копії записів, 

але апаратне забезпечення не було фізично вилучено з комп’ютерного сервера Національної виборчої ради 

(CNE). Контролер звернувся до CNE з вимогою провести аудит комп’ютерної системи, але CNE виступила проти 

проведення такого заходу до завершення виборів, вважаючи, що ці дії означатимуть незаконне втручання у 

виборчий процес, що триває, і призведуть до затримки очікуваного другого туру та поставлять під загрозу 

виборчий календар.⁶²,⁶³ Занепокоєння CNE щодо того, що ці вимоги означають неправомірне втручання у 

виборчий процес, було підтримано Місією експертів ЄС з виборчих питань та МСВ ОАД.⁶⁴ Згодом Конгрес Еква-

дору порушив процедуру імпічменту проти Контролера.⁶⁵ Якби прокурор наполягав на виконанні наказу суду, 

CNE ризикувала б бути звинуваченою у неповазі до суду. Якби CNE виконала вимогу прокуратури, виник би 

ризик затримки виборчого процесу і, можливо, порушення цілісності даних. 

 
 

 

 

 

    

EU Expert Mission Report on the 2021 Ecuador Elections,  стор. 30.62

County Assembly of Kisumu & 2 Others v Kisumu County Assembly Service Board & 6 Others, Civil Appeal (Kisumu) No. 17, 2015.60

India, Anvar P.K. v P.K Basheer & Others, (2014) 10 SCC 473; and T Karia, A Anand & Bahaar Dhawan.61

Якщо суди призначають обмежені аудити або судові експертизи, вони повинні проводитись відповідно до чітких 

правил, щоб забезпечити збереження ланцюга доказів і відсутність підробки доказів під час процесу аудиту. Для 

уникнення при цьому напруженості та потенційної політичної кризи вкрай важливою є співпраця ОАВ та судів перед 

виборами, з тим щоб судді були ознайомлені з оперативними та технічними труднощами розслідування виборчих 

порушень під час виборчого процесу.⁶⁶

Зрештою, запитані дії не відбулись, оскільки Пачакутік погодився з CNE провести обмежену кількість перерахунків, що не змінило загальний 
результат першого туру. Під час розслідування стверджуваних розбіжностей було виявлено, що лише деякі з тверджень були обґрунтованими,                  
і вони були спричинені проблемами із заповненням форм, а не проблемами в електронній системі.
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The OAS Election Observation Mission Report on the General Elections in Ecuador 2021,  стор. 13-15 (англійською мовою) та стор. 141-142 (іспанською мовою).64

Testimonies in the impeachment of the exComptroller have begun, El Comercio, 18  липня 2021 р. (іспанською мовою).65

Щодо подальшого обговорення питання інституційної координації та розробки плані розслідування див. IFES, Election Investigations Guidebook (2020), 
https://www.ifes.org/publications/election-investigations-guidebook.
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Потреба в безпеці виборчих технологій не лише життєво важлива для доброчесності виборчого процесу. Вона 

також впливає на права на конфіденційність і захист даних усіх осіб, чиї дані зберігаються в ОАВ, включно з вибор-

цями, кандидатами, спостерігачами, представниками партій та членами виборчих комісій. Міжнародні стандарти 

,
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Питання 7: Захист та конфіденційність даних



 
 

 

 

 
 

 

 

 
NPC starts probe into COMELEC’s 2nd large scale data breach; issues compliance order  National Privacy Commission,  20 лютого 2017 р.69

У Кодексі належної практики у виборчих справах, Венеційська комісія, 2002, в п. 43 сказано: «Електронні методи голосування повинні бути безпечни-
ми та надійними. Вони безпечні, якщо система може протистояти навмисним атакам; вони надійні, якщо можуть функціонувати самі по собі, незалежно 
від будь-яких недоліків апаратного чи програмного забезпечення». У Council of Europe’s Guidelines on use of ICT in electoral processes,лютий 2022, 
окреслено відповідальність за забезпечення цілісності та автентичності інформації, у тому числі шляхом постійного управління ризиками ІКТ-рішень. 
У Recommendation on Standards for E-Voting CM/Rec (2017)5, розділ VIII Ради Європи визначено, що ОАВ має відповідати за дотримання всіх вимог щодо 
безпеки навіть у випадках збоїв та атак.
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Privacy Commission recommends criminal prosecution of Bautista over «Comeleak»  National Privacy Commission,  5 січня 2017 р.68

Наприклад, у позові 2022 року щодо президентських виборів старші юрисконсульти НВМК пояснили, що НВМК не може публікувати повну версію 
аудиторського звіту, оскільки “така дія скомпрометує цілісність та безпеку системи виборчої технології та порушить положення Закону 2019 р. про 
захист даних, який накладає зобов’язання захищати дані кенійських зареєстрованих виборців». 

70

Терміни для позначення цієї практики бувають різними – «резидентність даних», «локалізація даних» – див. Anupam Chander & Uyên P. Lê, Data 
Nationalism, 64 Emory L. J. 677 (2015). Розташовано за адресою: https://scholarlycommons.law.emory.edu/elj/vol64/iss3/2.
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Там само, стор 700, п. K, Nigeria.72

Хоча угандійський Закон про захист та конфіденційність і не містить прямої заборони на зберігання даних за кордоном, проте в ньому порушується 
ця тема, див. https://pdpo.go.ug/media//2022/03/Data_Protection_and_Privacy_Act_No._9_of_2019.pdf.
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наголошують на необхідності забезпечення безпеки виборчих технологій.⁶⁷ Хоча більшість даних про вибори є 

загальнодоступними, може існувати суперечність між потребою перевірки виборчих даних громадськістю та 

стейкхолдерами і забезпеченням конфіденційності виборців. У 2016 році на Філіппінах до Комісії з виборів 

(COMELEC) було застосовано покарання за недбалість у захисті даних. Це сталось після того, як хакери зламали 

веб-сайт COMELEC та оприлюднили велику кількість інформації про виборців, в тому числі відбитки пальців. 

Національна комісія з конфіденційності рекомендувала висунути кримінальні звинувачення проти голови 

COMELEC Андреса Баутісти за недбалість.⁶⁸ Хоча ця справа не завершилась розглядом у виборчому суді, вона 

встановила прецедент притягнення ОАВ та його керівництва до відповідальності за нездатність забезпечити 

безпеку інформації та не допустити витоку даних. Національна комісія з питань конфіденційності зобов’язала 

COMELEC реалізувати нові заходи безпеки, зокрема найняти фахівця із захисту даних і запровадити Програму 

управління конфіденційністю та Програму управління проблемами безпеки. Через місяць з місцевої виборчої 

комісії було викрадено комп’ютер з біометричними даними виборців. Оскільки це був другий масштабний витік 

даних менш ніж за рік,⁶⁹ проти Голови COMELEC в жовтні 2017 року Баутісти було розпочато процедур імпічмен-

ту, і того ж місяця він подав у відставку. Це приклад як інституційної, так і особистої відповідальності, яку можуть 

понести державні органи та члени виборчих комісій у зв’язку з проблемами кібербезпеки. Під час розгляду 

виборчих позовів 2022 року в Кенії старші юрисконсульти НВМК у своїх відповідях посилались на Закон про 

захист даних, пояснюючи, що комісія не може опублікувати повний аудиторський звіт про реєстр виборців, не 

піддаючи ризику дані кенійських громадян.⁷⁰ Подібні міркування щодо захисту даних стосуються й суду, який 

розглядає виборчі справи і займається аналізом виборчих технологій, коли йому передаються відповідні 

докази. Зростає кількість законів про захист даних, що передбачають зобов’язання державних органів захища-

ти дані громадян, наприклад, шляхом захисту ідентичності виборців або зберігання даних на серверах, фізично 

розташованих усередині країни.71 Приклади таких законів або правил є в Нігерії,⁷² Уганді,⁷³ Замбії,⁷⁴ і питання 

привернуло увагу на рівнях SADC, ECOWAS та EAC.⁷⁵ Такі ОАВ, як у Кенії та Малаві, вже дотримуються належних 

практик щодо захисту даних, наприклад, шляхом надання відредагованої версії списку виборців політичним 

партіям або використання відповідних інструментів шифрування, належним чином налаштованих і керованих. 

Але суди також повинні дотримуватись цих стандартів, щоб забезпечити захист даних під час отримання та 

зберігання даних і надання доступу до них позивачам чи спостерігачам.

 

 

https://www.parliament.gov.zm/node/8853.74

https://www.itu.int/en/ITU-D/Capacity- Building/Documents/IG_workshop_August2018/Presentations/Session%207_Verengai%20Mabika.pdf.75
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Vickery, C. and Ellena, K. Measuring Effective Remedies for Fraud and Administrative Malpractice (2017).76

Інтерв’ю IFES щодо проваджень з ВВС (12 травня 2022 р.) з головою Федерального окружного суду США (штат Міннесота) Тунхеймом.77

Питання 8: Наявність ефективних засобів                                          
правового захисту
Процес вимірювання різних видів засобів правового захисту та їх ефективності для різних категорій спорів є 

складним. «Належний аналіз ефективних засобів правового захисту вимагає дослідження основних елементів 

ефективності, щоб переконатись, що засіб правового захисту: (1) забезпечує реалізацію букви та духу закону на 

практиці (включаючи відновлення виборчих прав або відшкодування в інший спосіб заподіяної порушенням 

шкоди); (2) надається своєчасно; (3) є пропорційним порушенню чи неправомірності; (4) може бути реалізованим; 

(5) веде до стримування або зміни відповідної поведінки; і (6) посилює уявлення, що процес справедливий і 

гідний довіри».⁷⁶

Судові рішення, пов’язані з виборчими технологіями, виявляють різні підходи судів у їх ухвалах, причому деякі 

суди надають більше свободи та часу ОАВ для усунення недоліків у виборчих технологіях чи для роз’яснення 

тлумачення та розуміння його застосування. Інші ж суди є більш директивними, інколи видаючи накази, які ОАВ 

важко виконати за короткий проміжок часу. Частково це може бути пов’язано з тим, що виборчі технології є 

відносними новаціями в багатьох країнах, тож ОАВ і судам потрібен час, щоб набути експертних знань у цій сфері.

Іноді юридичні оскарження пов’язані не з дефектами виборчої технології, а з відсутністю або різним тлумаченням і 

розумінням існуючого зводу законів і процедур, що стосуються технології. У нещодавньому інтерв’ю IFES суддя 

Тунхейм, голова Федерального окружного суду США, штат Міннесота, зазначив:

«Люди іноді не довіряють електроніці … якщо ми можемо мати резервного 

суддю або суддів, щоб ретельно перевірити, чи пристрій працює належним 

чином, це буде найкращий варіант для всіх нас».⁷⁷

Важливо також зазначити, що скарги або апеляції виникають на різних етапах виборчого процесу, і це дає 

деяким судам більшу гнучкість у призначенні ними засобів правового захисту. Строки винесення судового 

рішення також можуть відігравати важливу роль у призначених засобах правового захисту. У Малаві та Кенії при 

встановленні в судовому порядку результатів виборів після їх проведення суди вирішили скасувати голосування 

та наказати провести повторне голосування, а от німецький суд цього не зробив. Суди в Малаві та Кенії ухвалю-

вали рішення невдовзі після виборів у стислі терміни (хоча в Малаві президент і депутати вже приступили до 

виконання обов’язків), тимчасом як німецький суд ухвалив рішення через чотири роки після виборів.

В Індії та Сполучених Штатах суди визнали потребу мати досить часу для впровадження будь-яких змін у використан-

ні технологій на виборах. Оцінюючи адекватні засоби правового захисту, судді враховували час, необхідний для 

зміни, оновлення або впровадження нової технології, на відміну від Кенії та Малаві, де судді дали ОАВ лише обмеже-

ний час для реформування своїх процесів до повторного опитування. Крім того, у Кенії перевірка, призначена та 

проведена судом упродовж обмеженого періоду часу та без заздалегідь визначених правил, викликала питання 

щодо методу та якості його реалізації, а також щодо юридичної сили підготовленого звіту про перевірку. Важливість 

наявності достатнього часу для запровадження будь-якої нової виборчої технології, включно з її публічним обгово-

ренням, підкреслюється в останньому звіті ОБСЄ/БДІПЛ про вибори в Албанії 2021 року. Хоч це і не пов’язано з 

оскарженням у суді, місія ОБСЄ/БДІПЛ так прокоментувала нещодавнє пілотне дослідження електронного голосу-

вання в Албанії: «Дуже короткі часові рамки впровадження унеможливили змістовний публічний дискурс і незалеж-

ний аналіз нових технологій … [а це] важливий компонент для забезпечення суспільної довіри».78  Скарга щодо 

У OSCE/ODIHR Final Report on the Albania General Elections 2021 описана ситуація, коли процес закупівлі обладнання для голосування завершився за місяць, а 
налаштування програмного забезпечення – за тиждень до дня виборів, внаслідок чого залишився короткий підготовчий період для навчання виборців та обговорень.

78
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2022 Odinga, у D.b) «Щоб уникнути підозр з боку стейкхолдерів, доступ до серверів, що підтримують передачу та зберігання форм 34A, 34B та 34C, 
має бути обмежено для персоналу НВМК у період виборів, окрім випадків, коли це [доступ] абсолютно необхідно».
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Наприклад, у кенійському позові №1 від 2017 року щодо результатів президентських виборів доступ до журналів системи управління результатами 
вимагав співпраці з постачальником, що не був стороною у справі та не був резидентом Кенії.
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результатів першого туру виборів 2021 року в Еквадорі також показала важливість часу для виправлення. ОАВ 

чітко дав зрозуміти, що прокурор або контролер не змогли б провести запитуваний аудит електронної системи 

результатів голосування у розпал виборчого процесу без шкоди для цілісності даних і затримки виборчого 

процесу, тому ОАВ відхилив цю вимогу. Як зазначалось вище, суд найвищої інстанції в Кенії також закликав 

ухвалити поправку до Конституції, щоб подовжити короткий 14-денний термін для винесення рішення щодо 

позову стосовно президентських виборів, зарезервувавши час для проведення потенційного розгляду позову 

та перерахунку голосів.

У Малаві суд у своєму рішенні надав ОАВ широкий список рекомендацій та інструкцій щодо реформування. 

Проте видача судом суворих інструкцій для ОАВ може викликати питання щодо незалежності призначених 

конституцією ОАВ і підірвати здатність членів виборчих комісій визначати, як ефективно проводити вибори. 

Іншим приводом для занепокоєння є здатність ОАВ вносити зміни за рішенням суду, а також вплив на суспільну 

довіру, якщо ці зміни не вдасться виконати ефективно. ОАВ може знадобитись час для придбання інформаційних 

систем та організації доступу до вихідного коду (у випадках, коли програмне забезпечення є пропрієтарним). Це 

піднімає питання щодо постачальників технологічних послуг, які зазвичай не є сторонами в судовому процесі, 

але їх співпраця потрібна для того, щоб ОАВ вніс необхідні зміни або надав суду необхідну інформацію.⁷⁹ Це 

підкреслює потребу в збереженні ОАВ контролю над виборчим процесом і різними аспектами технології, з тим 

щоб мати змогу бути підзвітними громадськості. Верховний суд Кенії також рекомендував НВМК забезпечити 

обмеження доступу до своїх серверів для персоналу НВМК, якщо тільки такий доступ не є абсолютно необхідним, 

щоб уникнути підозр з боку стейкхолдерів.⁸⁰ У 2022 році Рада Європи рекомендувала оприлюднення вихідного 

коду.⁸¹ Знову-таки, ці випадку демонструють потребу в діалозі та співпраці між ОАВ і судами на ранньому етапі для 

поліпшення розуміння цих питань. 

Council of Europe, New guidelines on use of technology across all electoral processes,лютий 2022 р,  п. 7(9).81
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Зустріч Африканської мережі виборчої юриспруденції, Лілонгве, Малаві, 19-20 липня 2020 р.84

Наприклад, шляхом забезпечення спостерігачам достатнього доступу, публікації звітів про аудити та проведення публічного моделювання 
електронної системи управління результатами до дня виборів.

82

Під час зустрічі Африканської мережі виборчої юриспруденції в липні 2022 року всі присутні судді погодилися з важливістю навчання та закликали 
до співпраці з ОАВ у цьому питанні.

83

Висновок – що ці окремі випадки говорять нам 
про виборчу технологію?
Попри різноманітність юрисдикцій, повноважень суду та типів використовуваних виборчих технологій, судді стика-

ються зі схожими проблемами, розглядаючи можливість верифікації, точність або прозорість технології та її вплив на 

виборчі процеси й результати. Хоча технології постійно розвиваються, ми можемо вказати на такі уроки для ОАВ, 

судів, сторін у судовому процесі та інших стейкхолдерів:

Прозорість у використанні технологій і пов’язаного з ними процесу ВВС як в ОАВ, так і в 

судах має важливе значення для забезпечення довіри до виборчого процесу в цілому.

З огляду на те, що громадська довіра може бути серйозно підірвана поганим розумінням виборчих технологій, 

життєво важливо забезпечити максимальну прозорість як щодо виборчих технологій, так і щодо процесу вирішення 

спорів. Це вимагає від ОАВ надавати всім зацікавленим сторонам якомога більше інформації про технології, які 

використовуються на всіх етапах виборів. Це включає прозорість у розробці виборчих технологій та їх реалізації.⁸² 

Громадська довіра до виборів також залежить від максимальної відкритості та прозорості судових процесів. Що 

стосується виборчих позовів, суди повинні забезпечити відкритість слухань і будь-якого аудиту чи перевірки, 

призначених судом.⁸³

«Прозорість має критичне значення для легітимності виборчого процесу. 

Зважаючи на підозри щодо використання технологій, надзвичайно важли-

во завчасно розпочати навчання ОАВ, інакше у громадян почнуть виника-

ти підозри напередодні виборів».

— Суддя Лілліан Тібатемва, Верховний суд Уганди⁸⁴

Важливо вибудувати добре розуміння використовуваних виборчих технологій серед 

суддів, що розглядають виборчі справи, судових посадовців та всіх стейкхолдерів і 

покращити співпрацю між ОАВ та судами задовго до виборів.

Ефективне навчання та підвищення обізнаності всіх виборчих стейкхолдерів мають першочергове значення для 

забезпечення гарного розуміння технологій, які використовуються на виборах. ОАВ повинні ділитися з судами та 

трибуналами інформацією про технічні особливості використовуваних на виборах систем. Коли судді добре 

розуміють технологію, вони можуть ефективніше вирішувати спори, пов’язані з цією технологією. Крім того, 

виборча технологія зазвичай використовується разом із записами на паперових носіях, і судові посадовці повинні 

бути належним чином підготовлені до фізичного отримання, зберігання, діставання та повернення значних 

обсягів виборчих матеріалів, які можуть бути використані як докази, забезпечуючи при цьому захист таких 

матеріалів (і ланцюга зберігання). Судді також повинні переконатись, що засоби правового захисту, які вони 

призначають, відповідають оперативним реаліям, з якими стикаються ОАВ, і часовим рамкам виборчого процесу. 

Щодо ефективного навчання суддів та співпраці з ОАВ, не всі юрисдикції мають спеціалізовані суди чи трибунали 

для розгляду виборчих справ, а тому може знадобитись широкомасштабне навчання перед виборами. 
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Peter Erben, IFES Senior Global Electoral Advisor “Raising Trust in Electoral Technology; Innovation Aided by Traditional Approaches.” Презентацію 
проведено під час міжнародної конференції Асоціації всесвітніх виборчих органів: “Counting the Ballots and Accounting for the Votes: The Use of 
Technology for Enhancing the Transparency of the Electoral Processes” (2 вересня  2017 р.).

85

Тож судові органи можуть розробити навчальну програму з виборчих технологій і каскадну програму тренінгів перед 

виборами, щоб охопити широку аудиторію суддів і судових посадовців, як це було зроблено в Ефіопії та Кенії перед 

виборами в 2021 і 2022 роках. Навчання та тренінги також важливі для партій і кандидатів, які, можливо, бажають збира-

ти й представляти докази у виборчих позовах, а також для спостерігачів на виборах, з тим щоб вони могли надавати 

доречні рекомендації.

Слід адаптувати судові процедури для врахування цифрових доказів, пов’язаних з 

використанням виборчих технологій, і планувати додаткові ресурси для призначення в 

разі необхідності ефективних заходів розслідування та засобів правового захисту, таких 

як експертний аудит.

Суди мають гарантувати цілісність даних, захищаючи права громадян на конфіденційність       

і передбачаючи належні засоби захисту кібербезпеки.

Отримавши дані під час провадження у виборчій справі, суди мають гарантувати дотримання відповідних прото-

колів захисту даних, щоб уникнути маніпуляцій, крадіжки чи підробки даних. Хоча більшість даних про вибори є 

загальнодоступними, проте існують деякі помітні винятки (наприклад, пов’язані з біометричною інформацією), які 

можуть мати вирішальне значення для захисту прав громадян. Дедалі більша кількість законів і правил щодо 

захисту даних має бути включена до судової практики, а ОАВ мають чітко вказувати на ці правила у своїй відповіді 

або захисті перед судом.

Суди мають розглянути можливість ухвалення правил процедури, які передбачатимуть прийнятність цифрових доказів, 

можливість перевірки цифрових доказів, ефективний ланцюг доказів, правила та форми, пов’язані з аналізом роботи 

технологій, а також залучення експертів з ІКТ до провадження або допуск експертів з ІКТ як «друзів суду». Правила 

мають бути достатньо гнучкими, щоб їх можна було адаптувати до нових цифрових інструментів, і мають базуватись на 

коректному розумінні виборчого процесу та виборчих технологій. Потенційних скаржників також слід поінформувати 

про ці правила, щоб підвищити якість збору ними доказів.

ОАВ має забезпечити наявність фізичного запису результату голосування, щоб уможли-

вити перевірку виборчих технологій, які використовуються в процесі голосування, а 

також має зберегти контроль над використовуваними виборчими технологіями.

Дедалі частіше ОАВ повинні забезпечувати «готовність до перевірки» або «готовність до цифрового криміналі-

стичного дослідження» своїх виборчих технологій. ОАВ також повинні зберігати контроль над технологіями та 

інформаційними системами на етапі розробки та впровадження, щоб забезпечити можливість швидкого надання 

доступу до доказів або внесення змін відповідно до вимог суду. Як підкреслив головний радник IFES Пітер Ербен 

на міжнародній конференції Асоціації всесвітніх виборчих органів (A-WEB) у 2017 році, ОАВ мають забезпечити 

більш відкрите, ретельне обговорення вибору технологій, наприклад, наполягаючи на тому, щоб таке важливе 

рішення приймалось лише на підставі всебічного, забезпеченого ресурсами комплексного техніко-економічного 

обґрунтування: «Помилкове сприйняття виборчих технологій та підозри щодо них іноді виявлялись такими ж 

шкідливими, як і фактичні недоліки технологій».⁸⁵
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